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Cloud services are becoming more popular. As their price has been decreasing, the opportunity to use them 
has been increasing. However, with the popularity of public cloud services, the concern of confidentiality is 
recognized as the largest problem. We propose has approached for multiple clouds to maintain confidentiality 
using a secret sharing scheme. With our proposed approach, secret information is encrypted, and encrypted data 
is distributed using a secret sharing scheme. In this paper, we implement the prototype system of proposed 
approach and evaluate its performance. 
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１． はじめに 
近年，スマートフォンやタブレットが普及してきてお
り，その間のデータ交換や共有手段としてクラウドスト
レージサービスの利用が急速に広まっている．クラウド
ストレージサービスは高い可用性を持ち，無料で利用で
きるサービスが数多くある．しかし，これらのサービス
は第三者のクラウドサービスプロバイダが管理と運用を
おこなうため，プロバイダによるデータの悪用や情報漏
えいなどの機密性に問題がある．最近では，複数のクラ
ウドサービスを利用して機密性の向上を図る方式
[1][2][3]やクラウドのトラストモデル[4][5]の提案がさ
れている． 
データの機密性や可用性を向上でき，クラウドストレ
ージサービスに適した技術として秘密分散法がある．秘
密分散法は，秘密情報と呼ばれる秘密にしたいデータか
ら分散情報と呼ばれる複数のデータを生成し，そのデー
タをあるしきい値以上の数集めれば元のデータを復元で
きるという特性を持つ符号化技術である．あるしきい値
未満の数の分散データからは元のデータに関する情報が
一切得られないため，クラウドサービスプロバイダによ
る悪用や情報漏えいを防ぐことができる．また，分散情
報分散したデータからあるしきい値以上のデータから元
のデータを復元することができるため，分散して保管し
たすべてのクラウドサービスが稼働している必要がない
ため可用性を向上させることができる．また，秘密分散
法以外にも暗号化やハッシュアルゴリズムを利用するこ
とでセキュリティを向上させる研究も行われている． 
そこで本稿では，”秘密分散を用いた複数クラウドのデ
ータ管理方式”[3]で提案された方式をベースとしたシス
テムを実際のクラウドストレージサービスを複数利用し
て実装し，システムの性能評価を行い，その有用性を示
す． 
 
２． 関連研究 
（１）秘密分散法 
秘密分散法の代表例として(k, n)しきい値秘密分散法
がある．(k, n)しきい値秘密分散法[6][7]は，A.Shamir
と Blakley が同時期に別々に考案した秘密分散法の原型
とも呼べる手法であり，秘密情報を n 個の分散情報に分
割して，そのうちの k 個を取得すれば秘密情報を復元で
きる手法である．しかし，この手法は分散情報のデータ 
ータサイズが肥大化し，ストレージの容量を圧迫すると 
いうデメリットを内容している．そこで，(k, n)しきい値
秘密分散法の欠点である分散情報の肥大化を克服するた
めに (k, l, n) ランプ型秘密分散法[8][9]が提案されてい
る．(k, l, n) ランプ型秘密分散法は，特定の条件下にお
いて元の情報が一部復元できるが，分散情報のデータサ
イズは小さくすることができる方式である．(k, L, n)ラ
ンプ型秘密分散法における各分散情報の最低データサイ
ズは秘密情報の 倍となる．このため，全ての分散情
報集めた場合でも，秘密情報の 倍に抑えることがで
きる．この方式には分散情報がk 個以上集まった際の復
元時にk - 1次の多項式を処理する必要があり，その計算
負荷の大きさが問題となっているが，排他論理和(XOR) 
を用いることで秘密分散処理を高速化するアルゴリズム
[10][11]が提案されている．本稿では，XORを用いた高
速な(k, L, n)しきい値秘密分散法をクラウドストレージ
上で保存するファイルに対して使用する． 
（２）複数クラウドを用いたセキュアなクラウドストレ
ージシステム 
クラウドサービスは高い可用性を持ちコストが少な
い利点があり，広く普及しているが，機密性に問題を有
している．そこで，可用性を保ちつつも機密性を向上さ
せる目的で，秘密分散を用いた複数クラウドのデータ管
方式[3]が提案されている．この方式では，秘密情報を暗
号化し，その暗号文および鍵情報を共に秘密分散して複
数クラウド，複数クライアントに保存し，機密性を向上
させる．また，複数クライアントの同意により秘密情報
を復元する方法を取ることにより，人的ミスや不正な情
報持ち出しによる情報漏えいを防ぐことを可能にする． 
 また，複数のクラウドサービスを利用するマルチクラ
ウド環境では，ユーザが自らの手でサービスを選定する
必要があるため煩雑となっている．そこでマルチクラウ
ドにおける最適なクラウド決定方式[2]が提案されてい
る．ユーザの要求の定量化およびクラウドサービスの定
量的な評価を行い，自動的にマッチングを行う方式であ
る．さらに，クラウドストレージに保存するデータごと
に動的に分散方法を変化させることで，セキュリティや
コストなどの最適化を目指している． 
 
３． 提案システム 
（１）システム構成 
提案するセキュアなクラウドストレージシステムの
構成を図 1 に示す．本システムは”秘密分散を用いた複数
クラウドのデータ管理方式”[3]で提案された方式をベー
スに個人が新たなストレージを用意することなく，複数
のクラウドストレージサービスを利用し，データを安全
に保存することを目的としている． 
ユーザは秘密情報を暗号化し，暗号文情報を分散処理
サーバに送信する．暗号化はローカルで行うため秘密情
報の漏洩を防ぐことができる．さらに，分散処理サーバ
は受け取った暗号文情報を(k, l, n)秘密分散法で分散し，
各クラウドサービスプロバイダに保管する．また，分散
処理サーバは検証用のハッシュ値と復元用の識別情報を
生成し，復号時に改ざんの検知やデータの完全性を確保
する． 
 
 
 
 
 
図 1 セキュアなクラウドストレージシステム 
 
本システムでは，表 1 のトラストモデルに基づいて安
全性を確保する．分散処理サーバはクライアントから知
られていて，仮に分散処理サーバ自身が何らかの情報を
持っていた場合にクライアント側から取得される可能性
があり，またクラウドサービスとも通信を行うため情報
漏洩の危険があり，分散処理サーバのデータストレージ
は信頼しない．しかし，分散処理サーバ上で動作するプ
ログラムは改ざんされないものとする．クライアントの
データストレージおよびプログラムは信頼する．クラウ
ドサービスは単体でのデータストレージは信頼しない．
信頼しないストレージであっても，秘密分散法によって
生成されたデータ分散情報をしきい値未満保管する場合
は利用できるものとする． 
 
表 1 トラストモデル 
名称 信頼性 
クライアント データストレージとプログラムを信頼する 
分散処理サーバ 
データストレージは信頼しない 
プログラムは改ざんされない 
クラウドサービ
ス 
単体でのデータストレージを信頼しない 
 
（２）データ管理方式 
本システムの具体的な手順をについて述べる．分散過
程と復号過程について下記に示す．文献[3]の方式では秘
密情報を暗号化し，その暗号文および鍵情報を共に秘密
分散して暗号文の分散情報は複数クラウド，鍵情報の分
散情報は組織内のユーザに分配して保存する．秘密情報
の復元時には複数クライアントの同意により秘密情報を
復元する方法を取っている．しかし，本稿では個人の利
用を想定しているため暗号化に用いた鍵は秘密分散を行
わずそのままクライアント端末で保管する.あとは文献
[3]の方式と同様である． 
 
 
 
 
分散過程 
1. データ M を保存したいユーザは， M を共通鍵 K を
用いて暗号化（AES）し， 秘密情報 S を作成する. 
2. 秘密情報 S を分散処理サーバに送信する.  
3. データ分散サーバは(k， L， n)しきい値法を用いて
秘密情報 D から n 個の分散情報を作成する. 
4. 分散処理サーバは暗号文情報の各分散情報からハッ
シュ値を生成する. 
5. 分散処理サーバはハッシュ値情報と秘密分散の識別
情報をユーザ端末のストレージに保管する． 
6. 分散処理サーバは暗号文の各分散情報を各クラウド
ストレージサービスに保管する. 
 
復号過程 
1. 分散過程で秘密情報 S をアップロードしたユーザは
ストレージにあるハッシュ値情報と秘密分散の識別
情報を分散処理サーバにアップロードする． 
2. 分散処理サーバは任意の k 個のクラウドストレージ
サービスを選択し，分散情報をダウンロードする． 
3. 復号過程の手順 1 でアップロードされたハッシュ値
情報を用いて分散情報を検証する．正しくない分散
情報があった場合，他の分散情報を取得する． 
4. 分散処理サーバは(k，l，n)秘密分散法を適用して秘
密情報 S を復元する 
5. ユーザは分散処理サーバから秘密情報 S をダウンロ
ードして共通鍵 K を用いてデータ M を復元する 
（３）システム安全性 
本システムにおける，盗聴，改ざんに対する安全性を
トラストモデルに基づき検証する． 
・盗聴 
分散処理終了時の状態において，攻撃者もしくはクラ
ウドサービスプロバイダ自身がクラウドストレージ上に
保管しているデータ分散情報を盗聴によりしきい値 個
以上取得できたと仮定する．攻撃者はしきい値 個以上
取得したデータ分散情報より暗号化ファイルを取得する
ことは可能である．しかし，クライアントに保管してい
る鍵データを取得しない限り，暗号化ファイルから元デ
ータを復元することはできない．したがって，トラスト
モデルよりクライアントのストレージは信頼され安全で
あるため，攻撃者は鍵分散情報を取得することはできな
いため，盗聴に対しては安全であると言うことができる． 
 
・改ざん 
分散処理終了時の状態において，攻撃者もしくはクラ
ウドサービスプロバイダ自身によって，クラウドストレ
ージ上に保存しているデータ分散情報が改ざんまたは誤
りが発生したと仮定する．提案手法では，分散処理サー
バで識別情報ファイルに記録されたハッシュ値を利用し
て分散情報の正当性の検証が行われる．この手順を行う
ことで，改ざんや誤りが発生した正当ではない分散情報
を除外することができる．そのため，攻撃者もしくはク
ラウドサービスプロバイダによって改ざんされたデータ
分散情報の数が 個以下だった場合は，改ざんされ
ていない 個以上のデータ分散情報で暗号化ファイルを
復号することが可能である．また，改ざんされたデータ
分散情報の数が 個より大きかった場合は，改ざん
されていないデータ分散情報が 個に満たないので暗号
化ファイルを復号することができない． 
 
４． 実装 
本システムを実環境上で実装し，システムの検証を行
った．開発言語は Java である．実装における全体のシ
ステム構成を図 2に示す．クライアントとしてノート PC，
分散処理サーバとしてサーバ PC，クラウドストレージ
として一般に利用されている Dropbox，GoogleDrive，
OneDrive，Box の 4 つクラウドストレージサービスを用
意した． 
 
 
図 2. 実装における全体のシステム構成 
 
 
クライアントとしてのノート PC と分散処理サーバと
してのサーバ PC のスペックは表 2 に示す． 
 
表 2. 実装環境 
 クライアント 分散処理サーバ 
CPU Intel Core  i3 1.7GHz IntelCore  i7 2.8GHz 
メモリ 4GB 4GB 
OS Windows7 Windows10 
 
プログラムの構成は表 3 に示す．クライアントのプロ
グラムはファイル読込と書込，AES によるファイルの暗
号化と復号化，分散処理サーバとの通信を行うプログラ
ムがある．またサーバのプログラムはクライアントとク
ラウドサービスとの通信，秘密分散による符号化と復号
化，メッセージダイジェスト，識別情報ファイルの作成
などを行うプログラムがある． 
 
インターネット 
表 3. 各部位の機能 
名称 機能 
クライアント データの共通鍵暗号化 
データ分散サーバとの通信 
分散サーバ (k,  L,  n)しきい値法による符号化 
ハッシュ値の生成 
クライアントとの通信 
クラウドサービスとの通信 
クラウドサービス データの保存 
 
今回の実装における秘密分散は，東京理科大学の高荒
らが提案した”XOR を用いた高速なランプ型秘密分散
法”[11]を用いる．クライアントと分散処理サーバ間の通
信は Java ソケット通信を利用して行い TCP プロトコル
を利用している．また，クラウドストレージサービスと
の通信は，それぞれのサービスプロバイダが公式提供し
ている API を利用し通信を行う． 
(k, l, n)ランプ型秘密分散法により各クラウドサービ
スにアップロードするデータサイズは元データのサイズ
より小さくすることができるがクラウドストレージサー
ビス全体にアップロードするデータサイズは元データの
サイズより大きくなるので各クラウドストレージサービ
スと通信は Java のマルチスレッドの機能を利用し, パ
フォーマンスの向上を図っている．マルチスレッド仮想
的に複数の処理を同時に実行することが可能なので, そ
れぞれのクラウドストレージサービスの通信の完了を待
たずに通信を開始することができる． 
プログラムは実行可能 JAR ファイルとして保存し，
クライアント PC ではコマンドプロンプトを利用し，サ
ーバ PC では端末を利用してプログラムを実行する． 
 
実装したプログラムの分散処理時と復号処理時の処
理手順の詳細について述べる． 
 
・分散処理時 
まず, クライアントプログラムでは引数を入力し起動
する．引数は秘密分散のパラメータ, 分散処理サーバの
IPアドレス, アップロードするファイルのパスを指定す
る．プログラム起動時はファイルのバイト配列読込，
AES での鍵生成，ファイルの暗号化が行われる．次に入
力された IP アドレスとソケット通信が実行される．通
信が確立できない場合は例外が発生し終了する．サーバ
との通信が確立された後，引数で指定された秘密分散用
のパラメータ，暗号化ファイルがサーバ PC に送信され
る．サーバ PC ではクライアント PC から送られてきた
情報を基に，暗号化ファイルに対して秘密分散で符号化
を行う．またメッセージダイジェストによりそれぞれの
分散情報のハッシュ値を取得し，データ分散情報用の識
別情報ファイルを作成する．識別情報ファイルには, 分
散情報のパスとハッシュ値が記録されている．秘密分散
処理が終わった後各クラウドストレージサービスとの通
信を行い，データ分散情報を各クラウドサービスアップ
ロードする．また，2 つの識別情報ファイルをクライア
ント PC に送信する．クライアント PC 上で 2 つの識別
情報ファイルを保存する．また秘密分散用のパラメータ
と入力ファイルの拡張子を記録した設定情報ファイルを
作成し，同じくクライアント PC 上で保存する．以上で
一連の分散処理が終了する． 
 
・復号処理時 
クライアントプログラムが起動すると設定情報ファ
イルより秘密分散用パラメータと拡張子が読み込まれ，
サーバ PC とのソケット通信が行われる．サーバとの通
信が確立された後，引数で指定された設定情報ファイル
から読み込んだ秘密分散用のパラメータ，識別情報ファ
イルがサーバ PC に送信される．また各クラウドストレ
ージサービスからデータ分散情報のダウンロードを行う．
次に秘密分散での復号を行うとともに，ハッシュ値を利
用しての改ざんの確認を行う．復号終了後，データ分散
情報から得た暗号化ファイルをクライアント PC に送信
する．クライアント PC 上で鍵を利用して暗号化ファイ
ルの復号を行い，設定情報ファイルの拡張子のファイル
形式で元のファイルを復元する．そしてクライアントPC
上に復元されたデータが保存される．以上で一連の復号
処理が終了である． 
 
５． 評価 
実装したシステムを評価するために暗号化や秘密分
散の処理時間とクラウドストレージサービスと通信時間
を測定した．各測定値は 10 回試行した平均値である． 
(k, L, n)しきい値秘密分散法のパラメータは k = 3,  
l = 2, n = 4 である． 
（１）暗号化や秘密分散の処理時間 
クライアント上のデータを暗号化(AES)と分散処理サ
ーバの秘密分散のそれぞれの分散時の処理時間を図 3，
復号時の処理時間を図 4 に示す． 
図 3 より, 分散処理時間はデータサイズに比例して
AES による暗号化時間および秘密分散処理の時間が増
えていることがわかる. 秘密分散処理にかかる時間は暗
号化処理に比べて, 処理時間上昇の傾きが大きいことか
ら, あまりに大きな情報を扱う際には非常に時間がかか
ってしまうと考えられる. しかし, 100MB もの容量のデ
ータでさえも分散保存にかかる時間が 5 秒足らずで完了
していることから, 高い安全性と高い可用性を得るため
には十分実用レベルであると考えられる.  
図 4 より, 復号処理時間も分散処理時間同様にデータ
サイズに比例して処理時間が増えていることがわかる. 
分散処理のときと異なる点は秘密分散処理の時間と
AES による復号化処理の時間が等しいことである. AES
は非常に高速で動作することが知られている共通鍵暗号
方式であるが, 秘密分散の復号処理もそれに匹敵する速
度が出ることから実装した秘密分散方式は十分実用レベ
ルと言える. 
 
図 3. データサイズ毎の分散処理時間 
 
 
図 4. データサイズ毎の復号処理時間 
 
（２）クラウドストレージサービスとの通信 
クラウドストレージサービスとの通信時間の測定結
果について述べる．分散処理サーバからクラウドサービ
スへのアップロード時間は図 5，クラウドサービスから
分散処理サーバへのダウンロード時間は図 6 に示す．こ
の通信時間は 5.1 の暗号化や秘密分散の処理時間は含ま
れず，単純に分散処理サーバとクラウドストレージサー
ビス間の通信時間である．A は Box，B は OneDrive，C
は GoogleDrive，D は Dropbox，E は複数クラウドを利
用したマルチクラウドの測定結果である． 
A～D の単体のクラウドストレージサービスの通信時
間は元データを暗号化も秘密分散しないで平文のままア
ップロードした時の通信時間を表している．また，E の
マルチクラウドの通信時間は本方式の分散処理サーバ上
で秘密分散されたデータを各クラウドサービスに送信し
たときの通信時間を表している． 
この時のクラウドサービスの数を n 個，元のデータサ
イズを DS とするとクラウドサービス全体に保存される
分散情報のサイズはおよそ n (DS / L)となる． 今回は，
(k, L, n)しきい値秘密分散法のパラメータは k = 3, l = 2, 
n = 4 に設定して測定を行っているため，元のデータの 
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 図 5. 分散処理サーバからクラウドストレー
ジサービスへのアップロード時間 
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 図 6. クラウドサービスから分散処理サーバへのダウ
ンロード時間 
ファイルサイの 1 / 2 のサイズを GoogleDrive，
Dropbox，OneDrive，Box の 4 つのクラウドストレージ
サービスにアップロードした通信時間である． 
元データのファイルサイズは 1～10MB まではマルチ
クラウドと単体で各クラウドサービスを利用したときの
通信時間はほぼ等しくなっている．元データのファイル
サイズが 100MB となると各クラウドサービスで差が見
られるようになった．そのため, マルチクラウドの通信
時間は通信速度の遅いクラウドサービスに引っ張られて
通信時間時間は増えているが, 単体で利用した時の通信
時間が一番遅いクラウドサービスに匹敵した通信時間な
ので十分実用レベルと言える． 
復元処理は，4 つのクラウドサービスにアップロード
した分散情報から 3 つの分散情報を集めることができれ
ば元のデータを復元することができる．そのため今回は
通信速度の速い 3 つのクラウドを静的に選択し，その 3
つクラウドサービスから分散情報をダウンロードした通
信時間となっている． 
ダウンロード時の通信時間もアップロード時と同様
な結果となった．ダウンロード時の通信時間も十分実用
レベルと言える． 
 
 
６． おわりに 
本研究では，セキュアなクラウドストレージシステム
の方式提案と実際のクラウドサービスを複数利用して実
装したシステムの性能評価を行った． 
複数のクラウドストレージサービスを利用し，秘密分
散，暗号化，メッセージダイジェストなどを利用するこ
とで高い可用性と高い機密性を実現し，システム全体と
して有効な方法であることを証明することができた． 
今後の課題として秘密分散による分散情報の復号時
に複数のクラウドストレージサービスから静的に選択し
て分散情報のダウンロードを行っているが, 複数クラウ
ドサービスから動的に最適なサービスを選択する機構が
必要となる．また, 本稿では特に取り上げていなかった
各クラウドストレージサービスとの SSO 機能やの検討
が課題となる． 
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